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Teure Telefonrechnung —warum? —was nun?

Der Inhaber der Buchhandlung war immer ein vorsichtiger Mensch im
Umgang mit neuer Technologie. Aber ohne einen PC kam er schon lange
nicht mehr aus. Aus den Medien wusste er, dass es Gefahren im Internet
gibt, die auf den surfenden PC ,lberspringen® und dort groRen Schaden
anrichten kdnnen.

Also tat er alles, um den geschaftlich genutzten PC zu sichern. Er instal-
lierte einen Virenscanner mit regelmaiigem Update und zusatzlich noch
eine Firewall. Die Einwahl ins Internet wurde Uber ISDN realisiert, da die
vorhandene Telefonanlage einen separaten ISDN-Steckplatz noch frei
hatte und direkt in der Nahe des PC’s war.

Der PC wurde fur Recherchen und Auftragsabwicklungen eingesetzt, und
er und seine 3 Mitarbeiter nutzten den PC gemeinsam.

Grol3 waren da eines Tages die Augen des Inhabers, als er die Telefon-
abrechnung in Handen hielt. Mit unglaubigem Erstaunen musste er lesen,
dass gegenlber friheren Rechnungen die Gebihren um mehrere hun-
dert Euro angestiegen waren. Kaum zu glauben, aber wahr.

Sofort wurden die Mitarbeiter zu eventuell teuren Telefongesprachen be-
fragt. Aber nichts dergleichen. Bei naherem Hinsehen stand auf der
Rechnung unter der Angabe Premium Rate Services (PRS) ein nicht un-
betrachtlicher Betrag.

Was war geschehen?

Unter dem Punkt PRS werden vom Dienstanbieter die Gebihren einge-
zogen, die unter anderem uber Dialer-Einwahlen angefallen sind.

Nun entsann sich der Inhaber, dass er vor einigen Wochen eine Sicher-
heitswarnung beim Surfen im Internet auf seinem PC gelesen und sie
natiirlich ernst genommen hatte. Er verliel sich auf die Warnung und
befolgte brav die Anweisungen, um die vermeintliche Sicherheitsliicke zu
schlieRen.

Die angebliche Sicherheitslicke

Mit einem einfachen Trick wird dem Seitenbesucher vorgegaukelt, die
Daten auf seinem PC seien von jedermann lesbar. AnschlieBend wird
zum Download der “Sicherheits-Software” aufgefordert. Tatsache ist: Es
gibt kein Sicherheitsleck. Daflir ist die angebotene Software nichts ande-
res als ein Dialer. Dieser Trick wird auf bestimmten Webseiten, bisweilen
aber auch in unverlangt zugesendeten E-Mails angewendet. Ebenfalls mit
angeblichen Sicherheitsliicken arbeitete ein Webmaster, der die Fehler-
seite des Internet Explorers simulierte. Wegen der angeblich “mangelhaf-
ten Sicherheitseinstellungen” wurde der Download eines Patches emp-
fohlen - natirlich ein Dialer. Hier ist der Ubergang von der Tauschung
zum Betrug flie3end.
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Ohne es zu merken, hatte sich auf dem PC ein Dialer eingenistet,
der offensichtlich unbemerkt agierte und somit die hohen Telefon-
kosten verursachte.

Um der Sache auf den Grund zu gehen, beauftragte der Inhaber ei-
ne EDV-Fachfirma mit der Untersuchung des PC und eventuellen
Sauberung. Die Firma konnte nach langerem Suchen auch einen
zwar verbotenen, aber dennoch vorhandenen Dialer lokalisieren
und beseitigen. In den meisten Fallen sollte das wirklich den Fach-
kraften anvertraut werden, da viele Dialer sich gut tarnen und im
System gut verstecken kénnen.

In vielen Fallen sind sich PC-Besitzer der Tatsache gar nicht be-
wusst, dass Sie einen Dialer auf lhrem Rechner haben. Das bodse
Erwachen kommt erst, wenn auf der Telefonrechnung plétzlich un-
erklarliche Gebuhren aufgelistet sind, etwa unter dem Punkt PRS
(Premium Rate Services).

Rechtliche Lage

Wird Ihr Rechner von mehreren Personen benutzt, sollten Sie erst
einmal Uberprifen, ob nicht einer lhrer Mitbenutzer die Mehrwert-
Gebuhren verursacht hat, etwa durch Anruf einer 0190, 0900 oder
0137-Nummer oder die Einwahl Gber einen 09009- Dialer. Wichtig:
Haftbar fur die aufgelaufenen Gebihren ist nach geltender Rechts-
lage immer der Inhaber des Anschlusses.

Sind Sie sicher, dass niemand bewusst von lhrem Anschluss aus
Mehrwertnummern angewdahlt oder tber einen Dialer verursacht
hat, zahlen Sie nur den unstrittigen Anteil der Telefonrechnung.
Dieser Betrag sollte mindestens der durchschnittlichen Hohe Ihrer
letzten sechs Telefonrechnungen entsprechen, dann darf lhre Tele-
fongesellschaft namlich  nicht lhren  Anschluss  sperren
(8 45 k TKG). Begriinden Sie Ihrer Telefongesellschaft gegenuber,
warum Sie die Mehrwert-Gebuhren nicht bezahlen wollen. Wichtig:
Wer Einwande gegen seine Telefonrechnung erhebt, muss gege-
benenfalls spater nachweisen kdnnen, dass er dies getan hat. Es
empfiehlt sich also, den Einspruch als Einschreiben mit Rickschein
zu verschicken. Wer Einspruch per Fax einlegt, sollte den Sendebe-
richt gut aufheben. Bei einer bestehenden Einzugsermachtigung
kénnen Sie von lhrer Bank die kostenlose Rickbuchung des Rech-
nungsbetrages verlangen. Zahlen Sie dann anschliel3end sofort die
unstrittigen Gebuhren ein. Fordern Sie die Telefongesellschaft zu-
dem auf, Ihnen den verantwortlichen Diensteanbieter zu nennen.
Fordern Sie umgehend bei lhrem Telefonanbieter einen ungekirz-
ten (!) Einzelverbindungsnachweis fur den fraglichen Zeitraum an.
Sofern Sie Einspruch gegen lhre Telefonrechnung eingelegt haben,
bleiben die Verbindungsdaten bei Ihrem Anbieter gespeichert, bis
die Einwendungen abschlieBend geklart sind. GemalR 8§ 45 i TKG
sind Telefongesellschaften bei einer Reklamation verpflichtet, auch
ohne vorherigen Auftrag einen kostenlosen(!) Einzelverbindungs-
nachweis zu erstellen und auf eigene Kosten eine technische Uber-
prufung durchzufuhren.

Mehrwertnummer- Ruf-
nummern, die einen
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Erfolges

Verlangen Sie diese Uberpriifung und die Vorlage des technischen Priif-
protokolls. Geben Sie sich hier nicht mit einfachen Screenshots, Bild-
schirmausdrucken, oder einem Zweizeiler zufrieden, dass alles korrekt
verlaufen sei. Gerade das technische Prufprotokoll muss den gesetzli-
chen Ansprichen gentigen.

Erstatten Sie bei Betrugsverdacht Strafanzeige bei Ihrer ortlichen Krimi-
nalpolizei. Andern Sie in diesem Fall nichts mehr an der Konfiguration
Ihres Rechners. Nur so kénnen die Experten mdgliche Manipulationen
durch den Dialer zweifelsfrei nachvollziehen. Legen Sie bei der Ermitt-
lungsbehorde alle méglicherweise relevanten Daten (Inhaber der Domain,
Name des Dialers usw.) und Dokumente vor. Ganz wichtig: Immer wieder
versuchen Betroffene vor dem Gang zur Polizei, gewisse Spuren auf ih-
rem PC (Surfen auf einschlagigen Webseiten etc) zu léschen, weil es
ihnen peinlich ist, diese zu offenbaren. Das ist zwar verstandlich, aber
gefahrlich. Oft genug vernichten sie damit ndmlich auch samtliche Bewei-
se fur ihre Unschuld. Bitten Sie die Ermittler unter Umstanden darum,
eine Kopie lhrer Festplatte anzufertigen. So erhalten Sie Ihren PC schnel-
ler zurlck.

Nach Aussagen der EDV-Fachfirma war der PC anschlieBend wieder
sauber und zusatzlich wurde ein wirksamer Dialerschutz installiert.

Die Kosten beliefen sich auf mehrere tausend Euro, zumal der PC fir
einige Zeit nicht genutzt werden konnte und die Uberprifung intensiv und
somit teuer war.

Beauftragter fuir Innovation und Technologie im Handel Berlin-Brandenburg Weitere Informationen
in der Bildungszentrum Handel, Wirtschaft und Verwaltung GmbH unter:
Furstenwalder Poststr. 86

15234 Frankfurt (Oder) Innovation & Technologie

. www.zbb.de/innovation-
Ihr Ansprechpartner: Bernd Thiel technologie.html

Fon: 0335 41302-0 Mail: bz@handel.ff.shuttle.de
Fax: 0335 41302-22 Web: www.bzh-ff.de

Die Beauftragten fiir Innovation und Technologie werden aufgrund eines 4 | Bundesministerium

. . . filr Wirtschaft
Beschlusses des Deutschen Bundestages vom Bundesministerium fir und Teehnologie

Wirtschaft und Technologie gefordert.


http://www.zbb.de/innovation-technologie.html
http://www.zbb.de/innovation-technologie.html

